В образ NFD10-EGAIS для повышения защищенности встроен фильтр диалоговых окон.
Для включения возможности общего доступа  к локальным папкам (по умолчанию отключено в целях безопасности) необходимы следующие действия:
1. Доступ к Локальным политикам безопасности
a. Запускаем редактор диалоговых окон c:\windows\system32\DialogFilterEditor.exe.
b. Запускаем Панель управления\Система и безопасность\Администрирование\Локальная политика безопасности
Появившееся окно с ошибкой игнорируем.
c. Нажать F5 в редакторе диалоговых окон.
d. В списке Visible Windows найти запись, соответствующей окну Локальная политика безопасности (mmc.exe MMCMainFrame Локальная политика безопасности) и дважды щёлкнуть по ней, чтобы внести ее в список правил фильтра. 
e. В списке Action выбрать Развернуть
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f. Закрыть все ДО. Сохранить изменения в фильтре. Ошибки игнорировать. Перезагрузить ОС

2. Общий доступ к папкам
Зайти в локальные политики безопасности -> Локальные политики -> Параметры безопасности и отключить политику Сетевой доступ: не разрешать перечисление учетных записей SAM анонимным пользователям

[image: ]
image1.png
(=4 DialogFilter 020420106:14 _ Mpunoxenne
| ) viatogFiter xm1 Eeitor =
| Fie Settings Help
Vi Vindows Process Class Title Action
B system32 mme.exe MMCMeinframe  flokansnas nos
] co_RroM &)

5] Nokanswas nenuma
5] Aqmumcrpuposan
5 Cucrena w Gesonac
Elos0)

() 26mp - Paint

i

cerme Pasiep: 736 Kb

Fiter Propertes

ProcessName:  mmc.exe

Classhame:  MHCManFrame

Vindow Tite:  /loxansrias nonmia SesonacnocTi

i 1ot=:Tre Windon Tite may hange trraughaut
the ifespan of the process. Plesse refer o the
product documentation for detais on how to

Verify which textis requied.

E—





image2.png
Oaiin Jeiicrowe  Bug  Crpaska

XE=Hm

B Mapanerp Sesonacocr
Y ———
4 [ Noxansmsie nommen

» 4 Mommaxa ayauma

» (4 Hazvauenne npae nonssosarens

7 Napanterpei Sesonactocr
(1 Bpanamaysp Windowis & pesne nog
1 Nonumu ancnersepa crmncxa cereii

» (1 Mo oreperrors knrova
» (1 Momaxn orpamusenworo nenonssa)
» (1 Mok ynpaenenna npuncxcenun
» & Mommakn P-Sesonzcwoct va "Mloxs
(1 Komurypeunn pacumpenofi nom

Monumuca, Mapanierp GesonacrocTn

£ Ceresan Sesonscrocrs:orparusesus NTLM: syau npozep.
£ Ceressn Sesomacrocrs: orpararsess NTLM: sxosui e,
£ Ceresan Sesomscrocrs:orparursesus NTLM: aoSasums .
5 Ceressn Sesonscrocrs:orparursesus NTLM: aoSasums i,
£ Ceresan Sesomscrocrs:orparusesus NTLM: ncrogauaniv..  He onpeazneno
£ Ceresan Sesomscrocrs:orparusesus NTLM: mposepr noa... He ompeazneno
5] Ceresn Sesomscocrs:MpumeyaTensws S520 s Ceamca..
£ Ceressn Sesonacrocrs: paspewrs LocslSystem ncronsso
£ Ceressn Sesonscrocrs: psspeuuims wenonssossue ceres
5] Ceressn Sesonscrocrs: psspewims ysEmiof samucu nokan,
[ p——
£ Ceresan Sesonscrocrs: yposens nposept moammrocr L.
5] Cereso aocrym sampeTrs sHoRIHBIA 20Ty K HiiEHOES
£ Ceresoi aocrym mogens cosmectioro aocryns u Besonsc:
6{ Ceresoi aocrym we paspeusars nepescnenue yseruen samucei SAM swormsein nonssossTen
1] Carezon 305y WE pEapeLsaTs REpEMHCTEHE ySEHe .
£ Ceresoi aocrym: ke pespesars xpawesuie nsponis i
5] Cereso aocrym: psspesars sHoHINBIA A0CTyT K HiEHCE.

5] Ceresoi gocrym: pespeusars sHoRIHBI 20CTYM K OB .

He onpeaenerio
He onpeaenerio
He onpeaenerio
He onpeaenerio

Orenrouen

He onpeaenerio
. Heonpeaenero

He onpeaenerio
Cornacosaute unppos.
He onpeaenerio
Brnvouen

. OBiutas - nokans

Crenmouen

. Omenwouen

He onpeaenerio

£ Ceresoi aocrym: pespewsars npunenene paspewssauii "M Orcmosen
£ Cereso aocrym yasnemso Aocrymisie nym n Enoskemate . System CurrentContols.
£ Ceresoi gocrym yasnemeo aocrymisie nym peecrps Systemi CurentControls.. <





